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1 Usa antivirus para conputadora y celular.
Universidad de Calidad con Inclusion Social

Publica del Educacion Superior | Acompanamiento a la

“Programa de Prevencién del Delito
2 Actualizar sistema operativo, navegador y apps en Estudiantes de Educacion Superior”

3 Ensefia a los pequefios a usar responsablemente el

Intermet y bloquea el contenido no apta
4 Nb abras spamy desecha de inmediato coreobasura.
5. Usa contrasefias seguras con mayusculas, nimeresy
caracteres carbinados
6. Haz copia de seguridad de tus archivos
constanterente.
7. Agregaentusredessodales personas que conozcas Portal Oficial
8 Piensa antes de subir tu infarmacion personal a tus |
redes sodiales + www.dafe.uagro.mx

+ www.facebook/dafe.uagro
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. P . * tutoria@uagro.mx
Pone ATu Oisposicion Asesoria Juridica Y Psicdogica @uag
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Contactanos Ma Telefonica En Los Siguientes Nomeros:
747139 61 31y 747139 61 25
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&0ué son los Delitos Cibernéticos?

Son todos aquellos actos o hechos que; estando tipificados
coo delitos, se desarrallan en intemet o requieren del
uso de medios informéticos para ser realizados

Ry A,
ﬁ*** |

- - - - -
Los delitos cibernéticos que son mes frecuentes estan
relacionados con los agravios y calunmias, €l acosg la
ponografia infantil, los derechos de propiedad
intelectual y/o industrial, el fraude entre dtras, pero
principalmente con el robo y la usurpacidn de la
identidad de las personas.

¢Sabias que?

«Lh milldn de victimes cada dia

elhas 431 millones de personas afectadas por la
delincuencia dbernética - lo que significa 14 victimes
adultas cada segunda.

*delitos relacionados con la identidad son las formas
més corunes y de mayor credriento de fraude al
consurridar en Intermet, especialmente a través del el
uso de la informacion de tarjetas de crédito

*Hasta 80 millones de ataques de hackers automatizado

todos los dias

Las técnicas mas empleadas para ello son

principalmente tres:

H hacking es el acceso de manera renota al ordenador sin
autorizacidn del usuaria

B phishing Consiste en hacerse pasar por una persona o
enpresa de confianza, generalmente usan el careo
electrénico, mensgjeria instantanea, redes sociales para
engafiar a los destinatarios con el fin de que éstos les
revelen sus datos personales, bancarios, credenciales de
acceso a servicios, etcétera

B melware: es un software o prograna informético que una
vez instalado en el ordenador o dispositivo movil, espia sus
acdiones permitiendo asi obtener datos

Los delitos cibernéticos pueden subdividirse
en cuatrogrupes
*Delitos contra la confidencialidad, laintegridad y la
disponibilidad de los datos y sistermes informéticos:
1.  Accesoilicitoasisterres
informeticos.
2 Interceptacidnilicita de datos
informéticos.
3. Interferenciaen el funcionamiento de
un sistema informética
4 Abusode dispositivos quefacititenta
carrision de delitos

+Delitos informéticos

1. Falsficadén informética mediante la
introduccidn, borrado o supresidn de datos
informéticos.

2  Faude infomético medante la
introduccion, alteracién o borrado de datas
informéticos, o la interferenda en
sgtemesinformétioos @ 4

w
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- Delitos relacionados con el contenida lqo
1. Produccidn, oferta, difusion, adquisicion de contenidos de
pornografia infantil, por medio de un sisterra infarmético o
medio de almacenammiento de datos.

- Delitos relacionados con infracciones de la propiedad
intelectual y derechos afines, como la capia y distribucion de
programes informréticos; o la pirateria informpética
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